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Attention

Les réponses aux questions doivent être faites sur les feuilles blanches. Ne pas oublier de mettre votre identité sur les feuilles réponses en en-tête.

Toute mention d’identité ou tout signe distinctif porté sur toute autre partie de la copie (ou des copies) mènera à l’annulation de votre épreuve.

Ce sujet comporte 7  pages de questions numérotées de 1  à 7. Assurez-vous que votre exemplaire est complet. S’il est incomplet, demandez un nouvel exemplaire au responsable de la salle.

Ce dossier constitue le sujet de l’épreuve 
L’usage de la calculatrice n’est pas autorisé.

L’usage de tous documents, autres que ceux qui vous seront remis lors de l’épreuve, et l’utilisation de tout matériel électronique est interdit.
Les téléphones portables doivent être éteints.

NOM patronymique (nom de naissance):……………………………………………..

Nom d’usage :…………………………………………………………………………

Prénom :……………………………………………………………………………….

QUESTION 1 

Soit le script « ftp_users.sh » suivant exécuté avec l'argument « list_users » :

#!/bin/bash

ARGS=1

E_MAUVAISARGS=65

dir="/ftp/pub/outgoing"

if [ $# -ne $ARGS ] 

then

  echo "Usage: `basename $0` list_users"

  exit $E_MAUVAISARGS

fi

lusers=$1

if [ -f "/tmp/$lusers" ]

then

     if [ -d "$dir" ] 

     then

        cd $dir

        for u in `cat /tmp/$lusers`

        do

            mkdir $u

            chmod 755 $u

            chown $u:users $u

        done

     fi

fi

A. décrivez le script en ajoutant des commentaires de fin de ligne

B. quel est le rôle du script?

C. dans quel(s) cas le script n’a aucune action?

QUESTION 2 

Vous êtes seul présent au travail, vous recevez les demandes d’intervention suivantes :

(a) Un chercheur vous demande de faire un devis pour un nouveau portable, le sien présente des signes de faiblesse

(b) Le directeur de votre laboratoire a une réunion importante le lendemain et vous demande de vérifier l’accès internet dans la salle de réunion 

(c) Le responsable du service informatique vous signale une machine infectée par un virus sur le réseau et qui scanne les autres ordinateurs

(d) Un étudiant doit récupérer un document sur son ordinateur portable en panne pour faire une présentation dans 15 minutes

(e) Un enseignant vous demande d’installer le navigateur Firefox dans une salle de cours de 15 machines pour une formation l’après-midi

Sachant que vous devez résoudre les problèmes de chacun, donnez l’ordre de priorité de vos interventions en justifiant vos choix?

QUESTION 3 

Indiquer ce qui peut être mis en place ou les recommandations qui peuvent être données pour sécuriser un poste de travail :

1) au niveau utilisateur,

2) au niveau application,

3) au niveau données,

4) au niveau système.

Si vous citez des logiciels, précisez pour chacun d'eux le système d'exploitation sur lequel il tourne et les contraintes associées à son utilisation si elles existent ;  par exemple : logiciel propriétaire sous licence.

- Qu'est ce qu'un CERT ?  

- Qu'est ce que le CERTA ?

- Quels sont leurs missions ?

- En quoi ces entités peuvent elles vous aider dans votre travail ?

- Pouvez-vous définir le sigle C.N.I.L. ? Quel est son rôle ?

- Pouvez-vous définir le sigle C.I.L ? Quel est son rôle ?

QUESTION 4 

Dans un laboratoire de recherche, un PC est relié à un microscope. Différents utilisateurs souhaitent récupérer les données. 

Pour éviter les virus véhiculés par les clés USB, quel(s) autre(s) moyen(s) pouvez-vous proposer d'utiliser pour que les images soient transmises sans risque ? 

QUESTION 5 

Suite à une mauvaise manipulation, un utilisateur a réinitialisé une imprimante connectée sur le  réseau avec les paramètres d'usine. 
L'imprimante n'a pas de panneau de configuration, comment feriez vous pour remettre l'IP du réseau universitaire ? 


QUESTION 6 

Que faites vous pour que la messagerie soit lisible pour les utilisateurs à la fois de leur poste de travail et depuis leur « smartphone » ? 

QUESTION 7 

Vous devez faire la sauvegarde d'une base de données appelée ALPHA2012 qui est gérée par un serveur MySQL du service.

(a) Quelle commande allez-vous utiliser pour sauvegarder cette base ?

(b) Quel contrôle pouvez-vous effectuer pour vous assurer que la sauvegarde s'est bien passée ?

(c) Quelle commande utiliserez-vous si vous devez restaurer cette base sur le serveur MySQL?

(d) Quel outil open source pourriez vous aussi utiliser pour réaliser cette sauvegarde?

(e) Comme toute sauvegarde celle-ci doit être réalisée à intervalle régulier, toutefois le volume des données de la base ALPHA2012 est conséquent, comment ne sauver la base qu'en cas de changements à l'intérieur de celle-ci ? 

Voir en annexe l'extrait du manuel en anglais de la commande mysqldump. 

Annexe de la question 7

MYSQLDUMP(1)

     MySQL Database System

  MYSQLDUMP(1)

NAME

       mysqldump - a database backup program

SYNOPSIS

       mysqldump [options] [db_name [tbl_name ...]]

DESCRIPTION

       The mysqldump client is a backup program originally written by Igor

       Romanenko. It can be used to dump a database or a collection of

       databases for backup or transfer to another SQL server (not necessarily

       a MySQL server). The dump typically contains SQL statements to create

       the table, populate it, or both. However, mysqldump can also be used to

       generate files in CSV, other delimited text, or XML format.

       There are three general ways to invoke mysqldump:


   shell> mysqldump [options] db_name [tbl_name ...]


   shell> mysqldump [options] --databases db_name ...


   shell> mysqldump [options] --all-databases

       If you do not name any tables following db_name or if you use the

       --databases or --all-databases option, entire databases are dumped.

       mysqldump supports the following options, which can be specified on the

       command line or in the [mysqldump] and [client] groups of an option

       file.  

       ·   --help, -?


   Display a help message and exit.

       ·   --add-drop-database


   Add a DROP DATABASE statement before each CREATE DATABASE


   statement. This option is typically used in conjunction with the


   --all-databases or --databases option because no CREATE DATABASE


   statements are written unless one of those options is specified.

       ·   --add-drop-table


   Add a DROP TABLE statement before each CREATE TABLE statement.

       ·   --add-locks


   Surround each table dump with LOCK TABLES and UNLOCK TABLES


   statements. This results in faster inserts when the dump file is


   reloaded. See Section 7.3.2.1, “Speed of INSERT Statements”.

       ·   --all-databases, -A


   Dump all tables in all databases. This is the same as using the


   --databases option and naming all the databases on the command


   line.

       ·   --allow-keywords


   Permit creation of column names that are keywords. This works by


   prefixing each column name with the table name.

       ·   --character-sets-dir=path


   The directory where character sets are installed. See Section 9.5,


   “Character Set Configuration”.

       ·   --comments, -i


   Write additional information in the dump file such as program


   version, server version, and host. This option is enabled by


   default. To suppress this additional information, use


   --skip-comments.

        ·   --databases, -B


   Dump several databases. Normally, mysqldump treats the first name


   argument on the command line as a database name and following names


   as table names. With this option, it treats all name arguments as


   database names.  CREATE DATABASE and USE statements are included in


   the output before each new database.

       ·   --default-character-set=charset_name


   Use charset_name as the default character set. See Section 9.5,


   “Character Set Configuration”. If no character set is specified,


   mysqldump uses utf8, and earlier versions use latin1.

       ·   --delayed-insert


   Write INSERT DELAYED statements rather than INSERT statements.

        ·   --dump-date


   If the --comments option is given, mysqldump produces a comment at


   the end of the dump of the following form:

        ·   --flush-logs, -F


   Flush the MySQL server log files before starting the dump. This


   option requires the RELOAD privilege. If you use this option in


   combination with the --all-databases option, the logs are flushed


   for each database dumped. The exception is when using


   --lock-all-tables or --master-data: In this case, the logs are


   flushed only once, corresponding to the moment that all tables are


   locked. If you want your dump and the log flush to happen at


   exactly the same moment, you should use --flush-logs together with


   either --lock-all-tables or --master-data.

       ·   --force, -f


   Continue even if an SQL error occurs during a table dump.


   One use for this option is to cause mysqldump to continue executing


   even when it encounters a view that has become invalid because the


   definition refers to a table that has been dropped. Without


   --force, mysqldump exits with an error message. With --force,


   mysqldump prints the error message, but it also writes an SQL


   comment containing the view definition to the dump output and


   continues executing.

       ·   --host=host_name, -h host_name


   Dump data from the MySQL server on the given host. The default host  is localhost.

       ·   --lock-tables, -l


   For each dumped database, lock all tables to be dumped before


   dumping them. The tables are locked with READ LOCAL to permit


   concurrent inserts in the case of MyISAM tables. For transactional


   tables such as InnoDB, --single-transaction is a much better option


   than --lock-tables because it does not need to lock the tables at


   all.


   Because --lock-tables locks tables for each database separately,


   this option does not guarantee that the tables in the dump file are


   logically consistent between databases. Tables in different


   databases may be dumped in completely different states.

       ·   --log-error=file_name


   Log warnings and errors by appending them to the named file. The


   default is to do no logging. This option was added in MySQL 5.1.18.

        ·   --opt


   This option is shorthand. It is the same as specifying


   --add-drop-table --add-locks --create-options --disable-keys


   --extended-insert --lock-tables --quick --set-charset. It should


   give you a fast dump operation and produce a dump file that can be


   reloaded into a MySQL server quickly.


   The --opt option is enabled by default. Use --skip-opt to disable


   it.
See the discussion at the beginning of this section for


   information about selectively enabling or disabling a subset of the


   options affected by --opt.

       ·   --password[=password], -p[password]


   The password to use when connecting to the server. If you use the


   short option form (-p), you cannot have a space between the option


   and the password. If you omit the password value following the


   --password or -p option on the command line, mysqldump prompts for


   one.


   Specifying a password on the command line should be considered


   insecure. See Section 5.3.2.2, “End-User Guidelines for Password


   Security”. You can use an option file to avoid giving the password


   on the command line.

       ·   --port=port_num, -P port_num

       ·   --set-charset


   Add SET NAMES default_character_set to the output. This option is


   enabled by default. To suppress the SET NAMES statement, use


   --skip-set-charset.

       ·   --tables


   Override the --databases or -B option.  mysqldump regards all name


   arguments following the option as table names.

       ·   --user=user_name, -u user_name


   The MySQL user name to use when connecting to the server.

       ·   --verbose, -v


   Verbose mode. Print more information about what the program does.    

 A common use of mysqldump is for making a backup of an entire database: 

          shell> mysqldump db_name > backup-file.sql 

You can load the dump file back into the server like this: 

          shell> mysql db_name < backup-file.sql 
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