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Instructions

Attention

Il vous est rappelé que votre identité ne doit figurer que dans la partie basse de la bande en-tête de la copie mise à votre disposition.

Toute mention d’identité ou tout signe distinctif porté sur toute autre partie de la copie (ou des copies) mènera à l’annulation de votre épreuve.

Ce sujet comporte 21  pages de questions numérotées de 1  à 21 . Si vous n’avez pas la place de répondre sous l’emplacement réservé sous les questions, reportez-vous aux feuilles d’annexes vierges en précisant le n° de la question à laquelle vous répondrez.

Assurez-vous que votre exemplaire est complet. S’il est incomplet, demandez un nouvel exemplaire au responsable de la salle.

Ce dossier constitue le sujet de l’épreuve et le document sur lequel vous devez formuler vos réponses.

Il ne doit pas être dégrafé et devra être remis aux surveillants à l’issue de la composition.

L’usage de la calculatrice n’est pas autorisé.

L’usage de tous documents, autres que ceux qui vous seront remis lors de l’épreuve, et l’utilisation de tout matériel électronique est interdit.
Les réponses doivent être faites sur la copie, aucun document complémentaire ne sera accepté ni corrigé.
Il peut y avoir plusieurs réponses valables par questions. Vous devez clairement entourer la lettre correspondant à la ou aux réponse(s) que vous choisissez. Pour la 2 ème partie faire des réponses brèves.
Les téléphones portables doivent être éteints.

NOM patronymique (nom de naissance):……………………………………………..

Nom d’usage :…………………………………………………………………………

Prénom :……………………………………………………………………………….

1 ère partie :

1 Que signifie l'acronyme USB

(a) Universal Serial Bus

(b) United State Broadcast

(c) Universal Secured Bus

(d) Usual Serial Bus

2 Sur quelle interface standard se connecte directement le disque dur

(a) SAS

(b) SATA

(c) FC

(d) ISCSI

3 L'identificateur des processus en cours d'exécution dans un système Linux s'appelle

(a) PIX

(b) INODES

(c) PID

(d) SID

4 Quel est le nom d'un système de fichier supporté par Linux

(a) ext1

(b) ext2

(c) ext3

(d) ext4

5 Comment s'appelle le système de mise à jour des produits Microsoft

(a) Windows Update

(b) Windows Upgrade

(c) Windows Repare

(d) Windows Enhancement

6 Quel protocole se situe au niveau de la couche transport du modèle OSI

(a) TCP

(b) FTP

(c) ETHERNET

(d) UDP

7 Que signifie l'acronyme ToIP

(a) Telephony Over Internet Protocol

(b) Telephony Or Internet Protocol

(c) Totaly Over Internet Protocol

(d) Trend Over Internet Protocole

8 Un virus est détecté sur un poste utilisateur, que lui conseillez vous :

(a) Faire une demande d'intervention à l'assistance

(b) Envoyer un mail d'alerte à tous ses collègues de travail

(c) Désactiver l'antivirus

(d) Débrancher le poste du réseau

9 Le débit maximal théorique d'une connexion à la norme 802.11g

(a) 10Mb/s

(b) 1000 ko/s

(c) 54 Mb/s

(d) 100 Mb/s

10 Je suis un type de connectique d'écran

(a) hdmi

(b) secam

(c) vga

(d) dvi

11 Avantage de Ipv6 par rapport à Ipv4

(a) Il est plus rapide

(b) permet de définir un plus grand nombre d'adresse IP

(c) est un protocole réseau utilisé sur les fibres optiques

(d) est un protocole obligatoire sur les réseaux ADSL

12 Que signifie l'acronyme ADSL

(a) Asynchronous Digital subscriber line

(b) Asymmetric Digital subscriber line

(c) Ascendant Descendant Serial Line

(d) Another Different Serial Line

13 Quel terme se rapporte a un système d'authentification

(a) LDAP

(b) CYPHER

(c) RADIUS

(d) ZEBRA

14 Un serveur DNS peut servir à 

(a) La résolution d'un nom netbios en adresse IP

(b) indiquer quelle est l'IP du serveur de messagerie associé à un domaine

(c) Correspond à un annuaire global sur Internet

(d) stocker l'adressage IP des machines de votre réseau

15 Qu'est ce que le watermarking

(a) Un tatouage numérique

(b) un type de code barre

(c) c'est une technique permettant la sauvegarde des données

(d) c'est une technique permettant la lutte contre le piratage et la violation de copyright

16 SO-DIMM est une

(a) mémoire pour ordinateurs portables

(b) mémoire pour upgrader un scanner

(c) Mémoire d'une GeForce 6200 AGP

(d) Mémoire spécifique au stockage des informations

17 Une licence OEM permet légalement :

(a) d'installer le logiciel sur le PC avec lequel il a été vendu

(b) de bénéficier du support (hotline) de Microsoft

(c) d'être revendu à un tiers si nécessaire

(d) d'être vendu avec un composant hardware non périphérique de l'ordinateur.

18 Par quelle adresse IP désigne-t-on son propre ordinateur ?

(a) 127.0.0.1

(b) 1.1.1.1

(c) 0.0.0.0

(d) 1.2.3.4

19 Combien de fil sont présents dans un câble de catégorie 5 ?

(a) 8

(b) 4

(c) 2 paires

(d) 4 paires

20 L'adresse MAC est

(a) Un numéro d'identification physique d'un périphérique réseau

(b) un numéro de série d'un processeur APPLE

(c) Une adresse réseau unique

(d) une adresse attribuée à chaque changement de réseau

21 Parmi ces normes IEEE, laquelle correspond au FireWire

(a) 802.11

(b) 1394

(c) 1220

(d) 754

22 Pour être efficace un antivirus doit être

(a) réinstallé tous les mois

(b) installé uniquement sur des postes récents

(c) installé sur tous les serveurs

(d) mis à jour automatiquement tous les jours

23 La mémoire CMOS sert à conserver :

(a) la date et l'heure de la dernière connexion

(b) les caractéristiques physiques des disques durs

(c) le noms des derniers fichiers en cours

(d) les paramètres du BIOS

24 Samba est :

(a) un émulateur windows XP Pro pour Linux

(b) une suite d'outils permettant de gérer le SMB sous Linux

(c) Un lecteur multimédia sous licence GPL

(d) Un projet OpenSource

25 Qu'est ce qui permet d'échanger des mails entre serveurs ?

(a) Fetchmail

(b) sendmail

(c) postfix

(d) Mail-anger

26 Soit quatre disques durs de 500Go fonctionnant en mode classique (sans raid), le montage en RAID 0+1 permettrait :

(a) d'améliorer la sécurité des données

(b) d'accroitre le volume de stockage

(c) d'augmenter la vitesse d'accès aux données

(d) aucune amélioration

27 Quel protocole utilise-t-on avec la commande PING ?

(a) ICMP

(b) IP

(c) SMTP

(d) SNMP

28 Sur 3 switches 8 ports cascadés combien de postes peut on connecter ?

(a) 18

(b) 20

(c) 21

(d) 24

29 Au démarrage un PC émet plusieurs bips courts. Que peut-on en penser ?

(a) La carte vidéo ne fonctionne pas correctement

(b) l'imprimante n'est pas connectée

(c) un driver de périphérique est absent

(d) une barrette mémoire est défectueuse

30 Le port 25 correspond au service :

(a) smtp

(b) web

(c) ftp

(d) dhcp

31 Dans Windows, le planificateur de tâches permet de :

(a) lancer un programme régulièrement

(b) effectuer une vérification du disque avec anti-virus

(c) consulter un rendez-vous

(d) consulter l'agenda du service

32 Qu'appelle-t-on un client léger ?

(a) Un terminal qui ne possède pas de disque dur

(b) un PC qui pèse moins de 3 kilos

(c) un ordinateur de poche

(d) un téléphone portable qui possède des fonctions multimédias

33 Qu'est ce que SAS ?

(a) Un logiciel de clonage 

(b) un type de disque dur

(c) un protocole de transfert de données point à point

(d) une norme d'affichage d'écran

34 A quoi sert Webmin ?

(a) Il permet d'administrer un serveur WEB

(b) Il permet d'administrer un serveur Unix à distance via un navigateur WEB

(c) Il permet d'administrer un serveur Windows à distance via un navigateur WEB

(d) Il permet de déléguer des droits d'administration 

35 La technologie PoE permet :

(a) D'alimenter un élément actif en utilisant un simple câble RJ45

(b) de transmettre un signal réseau sur une installation électrique classique

(c) sensiblement la même chose que le WIFI mais dans une gamme de fréquences différente

(d) d'authentifier les périphériques matériels

36 Une station d'accueil est : 

(a) un ordinateur en libre accès

(b) une borne informatique

(c) un socle de réception pour un portable

(d) une borne permettant la sauvegarde des données pour portables

37 Pour masque un fichier ou un répertoire sous linux il suffit de 

(a) faire précéder son nom d'un point

(b) faire précéder son nom d'un tiret

(c) faire terminer son nom par un $

(d) faire précéder son nom d'un chiffre

38 La défragmentation d'un disque dur

(a) permet de réorganiser les fichiers sur le disque dur

(b) permet d'augmenter la vitesse du disque

(c) permet d'augmenter la taille du disque

(d) optimise l'accès aux informations

39 Que permet le protocole NTP :

(a) la synchronisation des horloges système

(b) faire de la translation d'adresse au niveau du routage

(c) synchroniser des données texte via le réseau

(d) synchroniser des dossiers hors connexion

40 Vous devez lire des données depuis une clé USB2 mais votre pc ne possède que des ports USB1.1 :

(a) vous achetez un convertisseur USB1.1 → USB2

(b) il n'existe pas de convertisseur USB&.1 → USB2

(c) Votre port USB1 vous permettra de lire votre clé USB2

(d) Vous allez sur un PC plus récent.

41 Dans un bâtiment la longueur maximale conseillée d'un câble RJ45 est :

(a) 40m

(b) 60m

(c) 80m

(d) 100m

42 Un script écrit en javascript est interprété :

(a) par le serveur Web

(b) par le navigateur

(c) par la machine java installée sur le poste de travail

(d) par un module java ajouté au navigateur

43 Un CMS est un outil :

(a) de gestion des bases de données

(b) de gestion de contenu web

(c) de gestion des sauvegardes

(d) d'authentification

44 Sous Windows quelle est la commande que vous devez lancez dans l'invite de commandes pour connaître l'adresse IP et l'adresse MAC du poste de travail ?

(a) Netstat

(b) ipconfig

(c) ping/all

(d) ipconfig /all

45 10F en héxadécimal est égal en décimal à :

(a) 272

(b) 152

(c) 271

(d) est une valeur impossible

46 Dans la base de registres Windows XP, quelle section peut-on trouver ?

(a) HKEY_LOCAL_MACHINE

(b) HKEY_CLASSES_ROOT

(c) HKEY_CURRENT_USER

(d) HKEY_LOCAL_ROOT

47 Quelle est l'utilité d'une mémoire cache de disque dur ?

(a) Cacher les informations du BIOS

(b) Conserver certaines données afin d'améliorer les performances globales

(c) permettre l'entretien régulier de la surface magnétique

(d) cacher une partition d'un disque contenant des données sensibles

48 L'organisme de gestion des noms de domaine (.fr) est :

(a) l'AFNIC

(b) GANDI.NET

(c) CNIL

(d) France Telecom

49 Le dernier Service Pack pour Windows XP est le :

(a) 2

(b) 3

(c) 4

(d) 5

50 Sur une machine je peux changer :

(a) l'adresse MAC

(b) l'adresse mémoire

(c) l'adresse IP

(d) l'adresse postale

51 Thunderbird est un outil informatique de 

(a) comptabilité

(b)  navigation internet open source

(c)  messagerie électronique

(d) protection antivirus

52 Aujourd'hui les ordinateurs vendus par la marque à la pomme sont à base :

(a) d'architecture processeur de type power PC

(b) d'architecture processeur de type Motorola 680x0

(c) de diverses architectures RISC

(d) d'architecture processeur de type Intel x86

53 Quel acronyme correspond à un protocole réseau :

(a) FTP

(b) HTTP

(c) SMTP

(d) THDP

54 A quoi correspond le mot EDUROAM :

(a) une fédération d'identité

(b) un dictionnaire en ligne spécialisé pour l'éducation nationale

(c) un protocole de transfert

(d) permet l'authentification sur un réseau WIFI

55 Parmi ces 4 applications laquelle fonctionne sous Windows, Linux et MacOS X ?

(a) Gimp

(b) MSN Messenger

(c) Videolan

(d) Filezilla

56 Un sniffer est :

(a) Un autre nom pour un keylogger

(b) une application permettant de capturer le trafic réseau

(c) un spyware traçant votre activité web

(d) un pirate informatique

57 Quelle technologie permet de faire démarrer une machine par le réseau :

(a) PXE

(b) TFTP

(c) SNMP

(d) Wake on Lan

58 Quel service utilise normalement le port 110 :

(a) POP

(b) IMAP

(c) IMAPS

(d) POPS

59 Chercher l'intrus

(a) reiserfs

(b) ISO9660

(c) ISO6690

(d) fat32

60 Un masque de sous-réseau 255.255.255.240 permet d'adresser combien d'hôtes par sous-réseau .

(a) 12

(b) 14

(c) 15

(d) 16

61 Quelle classe d'adresses autorise plus de 1024 hôtes par réseau :

(a) A

(b) B

(c) C

(d) D

62 Le RAID 6

(a) Nécessite au minimum 4 disques

(b) nécessite d'avoir une redondance de la carte contrôleur de disques

(c) permet de récupérer les données en cas de défaillance simultanée de deux disques

(d) n'existe pas

63 Le RAID 0 est également appelé :

(a) Shadowing

(b) Mirroring

(c) Stripping

(d) Duplexing

64 Un ordinateur équipé d'une carte réseau supportant le Wake on Lan :

(a) peut être allumé à distance

(b) répond au ping, même éteint

(c) s'éteint juste à la fin d'un téléchargement

(d) peut être éteint à distance

65 Le bios d'une unité centrale est stocké dans

(a) la rom

(b) la ram

(c) le disque dur

(d) la flash

66 Un volume de stockage en RAID 5 nécessite :

(a) au minimum 3 disques

(b) au maximum 4 disques

(c) au minimum 2 disques

(d) au maximum 5 disques

67 Sur un ordinateur, l'overclocking c'est :

(a) faire chauffer un processeur

(b) augmenter la ram

(c) augmenter la fréquence de fonctionnement

(d) refroidir un processeur

68 Dans la liste suivante quel est le logiciel serveur d'applications :

(a) Jboss

(b) Apache Tomcat

(c) IIS

(d) VBScript

69 L'adresse IP suivante 172.23.20.54 est : 

(a) De classe B

(b) De classe C

(c) Privée

(d) Publique

70 Parmi ces langages de programmation, lequel est un langage de script :

(a) Perl

(b) Python

(c) C++

(d) PHP

71 Parmi ces langages de programmation, lequel permet de programmer en Objet

(a) Fortran

(b) Java

(c) Smalltalk

(d) Langage C

72 Internet Explorer 9 peut fonctionner sous :

(a) Windows 7 pro uniquement

(b) Windows 7 pro et Windows Vista Pro

(c) Windows 7 pro, Windows Vista Pro et Windows XP SP3

(d) Windows 7 Pro et Windows Server 2008

73 Que signifie WINS

(a) Windows System

(b) Windows Internet Name System

(c) Windows Internet Naming Service

(d) Windows Service

74 Qu'est ce que Silverlight

(a) Un logiciel de gestion d'emploi du temps

(b) Une image ISO d'un CD d'amorçage qui contient des outils de dépannage

(c) Un module d'extension (plugin) pour navigateur WEB

(d) un logiciel d'analyse de trafic réseau

75 Parmi les propositions suivantes, laquelle désigne la nouvelle interface en ligne de commande disponible sous Windows 7 Pro

(a) Supershell

(b) TurboShell

(c) PowerShell

(d) ExtraShell

76 Quelle application est un gestionnaire de version :

(a) svn

(b) BSD

(c) Darcs

(d) TRAC

77 Sous Unix à quoi sert généralement la commande Make

(a) elle permet de contrôler le respect d'une norme sur une page web

(b) elle permet d'afficher une liste d'exécutables disponibles

(c) elle permet d'automatiser la compilation et l'édition de liens

(d) elle permet de convertir un fichier binaire en fichier ascii

78 Dans une classe C Ipv4, les 3 premiers bits doivent être à :

(a) 100

(b) 101

(c) 110

(d) 111

79 Un serveur NAS est :

(a) un serveur de calcul parallèle

(b) dédié aux calculs 3D

(c) un serveur de stockages de données

(d) un serveur configuré pour le routage

80 Quelle adresse ne peut pas être routée sur Internet

(a) 10.0.0.0

(b) 214.12.19.0

(c) 110.110.0.0

(d) 192.168.0.0

81 Sur quelle type d'interface peut on connecter un disque dur « à chaud »

(a) Firewire

(b) USB

(c) eSATA

(d) IDE

82 Un serveur Proxy HTTP permet de :

(a) Donner un accès http à plusieurs utilisateurs simultanément à partir d'une seule adresse IP publique

(b) améliorer les performances lorsqu'il fonctionne en mode cache

(c) garder une trace des sites visités par les utilisateurs

(d) de supprimer les spams

83 Une adresse Ipv6 est codée sur 

(a) 256 bits

(b) 128 bits

(c) 64 bits

(d) 32 bits

84 Vous disposez de 1000 machines sur un campus auxquelles vous devez permettre l'accès à l'internet. On vous a également attribué la classe d'adresses 193.48.120.0/24, vous :

(a) attribuez une adresse publique à chaque machine pour l'accès Internet

(b) utilisez une classe utilisée par d'autres comme 192.168.0.0/16

(c) utilisez la technique du NAT

(d) optimisez le temps du bail DHCP

85 CUDA est :

(a) Un concurrent d'OpenLDAP supportant RADIUS

(b) une architecture écrite par NVIDIA pour le calcul sur processeur Graphique

(c) le successeur du protocole HTTP et de Gopher

(d) Le framework javascript compatible avec l'interpréteur V8 de Google

86 La virtualisation est une technologie qui :

(a) permet à un système d'exploitation donné d'exécuter d'autres systèmes d'exploitation

(b) permet de représenter un disque dur grâce à un fichier

(c) dépend fortement de l'implémentation d'instructions spéciales dans les processeurs

(d) augmente la rapidité du code exécuté dans la machine virtuelle

87 Sur un micro ordinateur de type PC, le MBR est :

(a) zone d'amorce du disque dur 

(b) Accès direct à la base de registre

(c) mémoire de base pour la rapidité

(d) Mouvement de base pour la réplication

88 Sous Linux, la commande ps permet de

(a) contrôler l'état du spool d'impression

(b) convertir un fichier au format PostScript

(c) lister l'état des processus en cours

(d) convertir différents formats de fichiers

89 Lequel de ces termes se rapporte à la virtualisation

(a) SoftVirtual

(b) Vmware

(c) Microsoft virtual PC

(d) Parallels

90 Quelle désignation ne correspond pas à un système de gestion de bases de données

(a) SQL*Plus

(b) DB2

(c) Ms Access

(d) Oracle

91 Un masque de réseau sert :

(a) à déterminer la passerelle par défaut

(b) au routage d'un paquet IP dans un routeur

(c) à distinguer la partie réseau et la partie hôte de l'adresse IP

(d) à déterminer le nombre d'adresses IP possibles pour ce réseau

92 Quel type de réseau a la plus large étendue géographique :

(a) LAN

(b) PAN

(c) WAN

(d) MAN

93 De quel type est l'adresse 255.255.255.255

(a) multicolore

(b) broadcast

(c) loopback

(d) unicast

94 Qu'est ce qu'une applet

(a) Une extension d'un logiciel existant

(b) une LED éclairant l'intérieur de l'unité Centrale

(c) une application ne nécessitant pas d'installation

(d) un programme s'exécutant à l'intérieur d'un navigateur

95 Un utilisateur vous demande une machine pour effectuer de gros calculs

(a) Vous lui proposer une machine avec plusieurs processeurs multi coeurs

(b) Vous lui proposer d'installer Windows 7 32 bits pour gérer 32 GO de mémoire vive

(c) Ce n'est pas votre travail de technicien que de conseiller cet utilisateur 

(d) Vous en profitez pour lui parler des services de calculs régionaux existants

96 Que permet une machine virtuelle basée sur KVM, que ne permet pas une VM basée sur openVZ

(a) La connexion à un réseau wifi

(b) l'installation de Windows 7

(c) L'installation de Gnome comme gestionnaire de fichier

(d) la connexion de la machine virtuelle à un serveur de fichier via NFS

97 Dans OpenOffice Calc, quel caractère signifie une référence absolue de la cellule

(a) #

(b) &

(c) %

(d) $

98 Dans  une base de données  comment appelle-t-on chaque ligne d'une table ?

(a) La clé primaire

(b) la clé étrangère

(c) la clé secondaire

(d) le tuple

99 Lequel de ces logiciels permet de produire un document au format PDF ?

(a) Microsoft WORDPAD

(b) Acrobat Reader

(c) Adobe Acrobat

(d) Libre Office

100 Parmi ces opérateurs, lequel est un opérateur ensembliste?

(a) Union

(b) Intersection

(c) Egalite

(d) Difference

101 Qu'est ce qu'une API ?

(a) Un ensemble de fonctions

(b) Un logiciel

(c) Un ensemble de classes

(d) Un ensemble de pages Web

102 Une appliance de sécurité Firewall permet de :

(a) Rechercher les ports ouverts sur un serveur

(b) Réaliser des tunnels cryptés de type VPN

(c) Scanner l'ensemble d'un réseau local

(d) filtrer au niveau IP

103 Sous Linux, quelle commande permet de générer une clé SSH :

(a) Key-create

(b) sshkey

(c) ssh-keygen

(d) create-sshkey

104 Un filtre ADSL est

(a) Un boitier positionné entre la prise téléphonique et le modem ADSL

(b) une protection antivirale

(c) une gestion de la messagerie

(d) une séparation des données entre le modem ADSL et la ligne téléphonique

105 Le nombre suivant, écrit en base 10 peut se coder sur 2 octets

(a) 256

(b) 4096

(c) 65538

(d) 1048576

2ème partie : Questions Ouvertes

Q1 :Il existe un inconvénient à la technique du NAT du point de vue du RSSI, lequel ? Donnez un moyen de contourner cet inconvénient.

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

Q2 :Dans quel contexte utilise-t-on les protocoles POP et IMAP ? 

 En quoi sont-ils différents?

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

Q3 : Qu'est ce qu'un E.N.T.

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

Q4 : Qu'est ce qu'un serveur CAS ?

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

Q5 : Qu'est ce que  l'Ingénierie sociale ( social engineering en anglais) ?  Quel est le but recherché ?

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

__________________________________________________________________________
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