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La virtualisation

) Généralités :

La virtualisation c’est I'ensemble des techniquesamielles ou logicielles qui permettent de faire
fonctionner sur une seule machine plusieurs systétasploitation ou plusieurs applications.

La virtualisation respecte deux principes fondataex qui sont le cloisonnement et la
transparence.

Le cloisonnement : chaque systeme d’exploitation fonctionnement indépendant, et ne peut
interférer avec les autres en aucune maniere.

La transparence : le fait de fonctionner en modeaiisé ne change rien au fonctionnement du
systeme d’exploitation et des applications.

On distingue trois grandes catégories de solutiengrtualisation qui sont I'isolation, la
paravirtualisation et la virtualisation compléte.

I1) Les différentes solutions de virtualisations :

2.1) L'isolation :

L'isolation (aussi appelé cloisonnement) est uoklertigue qui intervient au sein d’'un méme
systeme d'exploitation.

Elle permet de séparer un systeme en plusieursxiestou environnements. Chacun d'entre eux
est régi par I'OS héte, mais les programmes deughagntexte ne sont capables de communiquer
gu'avec les processus et les ressources assodeggeopre contexte.

Il est ainsi possible de partitionner un serveuplesieurs dizaines de contextes, presque sans
ralentissement.

L'isolation est utilisée sous Unix pour protégerdgstemes. Via des mécanismes comme chroot ou
jail il est possible d'exécuter des applicationssdan environnement qui n'est pas celui du systéme
hoéte, mais un mini systéme ne contenant que cel'dpptication a besoin, et n’ayant que des acces
limités aux ressources.

Il est possible également de lancer des prograndiares une autre distribution que celle du systeme
principal.

Avec l'isolation, I'espace noyau n’est pas difféaren il est unique, partagé entre les différents
contextes. Mais on définit de multiples espacdsateurs cloisonnés. C’est ainsi que I'on peut
faire cohabiter différentes distributions de sysatiexploitation, & condition qu’elles partagent le
méme noyau.

Lisolation des contextes est une solution |égtnet, particulierement dans les environnements
Linux.
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Mais pour les besoins les plus courants de laalidation, la simplicité de mise en oeuvre et le
faible overhead sont d’excellents arguments.

La principale solution pour l'isolation est LinuxSérver, la plus mature et la plus avancée.

OpenVZ est une alternative, qui se présente deelaerfacon et propose quasiment les mémes
fonctionnalités. Elle est a la base du produit cemuial Virtuozzo.

2.2) La paravirtualisation :

La paravirtualisation et la virtualisation complétt assez proches. Elles s’appuient sur une
couche hyperviseur, qui gere totalement l'interfacec les ressources matérielles, et sur laquelle
on peut installer différents systemes d’exploitasio

La paravirtualisation présente au systéme d’exgtioih une machine générique spéciale, qui
requiert donc des interfaces spéciales intégréesymtemes invités, sous la forme de drivers.

La paravirtualisation est une technique de virtzion de plus bas niveau que l'isolation. Elle
partage avec cette derniere la nécessité d'utilis€@S modifié. Plus précisément, en
paravirtualisation ce n'est plus seulement I'O® kydi doit étre modifié mais également les OS
appelés a s'exécuter sur les environnements \artuel

Le coeur de la paravirtualisation est un hypervisenctionnant au plus prés du matériel, et
fournissant une interface qui permet a plusieusgesyes hotes d'accéder de maniére concurrente
aux ressources.

Chaque systeme virtuel doit étre modifié de facaotilgser cette interface pour accéder au matériel.
Contrairement a l'isolation, plusieurs OS de fasilllifférentes peuvent fonctionner sur un méme
serveur physique. Il est ainsi possible de fairefionner Linux, NetWare, Solaris (et d'autres)
simultanément sur une méme machine.

Chaque OS aura alors acces a ses propres péripdedg stockage, sa propre mémoire, sa ou ses
propres interfaces réseau, son ou ses propresspegs, chaque ressource matérielle virtualisée
étant partagée avec les autres environnements.

La nécessité de petites modifications au systémetbitation invité exclut le support de systémes
fermés, et en particulier de Microsoft Windows.
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2.3) La virtualisation compléte :

La virtualisation complete, c’est un systeme d’expkion qui exécute un logiciel nommé
hyperviseur.

Lhyperviseur va permettre I'exécution de plusiennachines virtuelles sur la machine physique. I
gere les acces meémoire, l'allocation du CPU e&®lds ressources nécessaires aux machines
virtuelles.

Dans la virtualisation complete, I'hyperviseur geeasemble des requétes des machines virtuelles
ce qui permet aux machines virtuelles de fonctiosaas aucune modification de leur noyau.
Autrement dit, les machines virtuelles ne savestqaelles s’exécutent de maniére virtuelle.

Le produit le plus connu est VMware Infrastructuxa.boot de la machine, un linux se lance pour
d’'une part charger la console d’administrationalmbchine et d’autre part 'OS dédié a
I'hyperviseur.

VMware propose également VMware Server tournantssnis Windows soit sous Linux.

Microsoft propose Virtual Server tournant sous Véwvd 2003 Server et bientét Hyper-V intégré a
serveur Windows 2008.

1) L’hyperviseur :

L'hyperviseur est la couche logicielle qui s'inserdre le matériel et les différents systemes
d’exploitation. C’est un composant clé, que l'oimaeve dans la plupart des technologies de
virtualisation de bas niveau.

Ainsi, par rapport au schéma de base d’un senistinguant le matériel, le systéme d’exploitation,

et ses applications. Lhyperviseur peut soit gikreméme toutes les ressources matérielles du
serveur, soit s’appuyer pour cela sur un systemeptbitation existant.

V) L'émulation :

L'émulation consiste a simuler I'exécution d’'un gramme en interprétant chacune des instructions
destinées au micro-processeur.

Il est possible d’émuler ainsi n'importe quel pregeur et I'environnement complet d’un serveur.
L'émulation est la technique qui offre le plus haivteau d’abstraction de la plateforme. Pour les
autres techniques de virtualisation tous les exdbes doivent étre compilés pour le processeur
physiqguement disponible sur le serveur.

L'émulation léve cette contrainte car les instroigt ne sont jamais exécutées par le processeur,
elles sont interprétées en simulant le proces€aite interprétation est colteuse en performances,
de sorte que I'émulation est rarement utiliséearods d’applications ludiques ou de recherche.

Dans le cas de I'’émulation des vieux Atari, ledintiel de puissance des processeurs sur 10 ans
comble largement la perte résultant de I'émulation.

Le projet QEMU est une solution open source delalisation par émulation.
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V) Domaines d’application :

La virtualisation permet de mettre en place degeses virtuels dédiés (VDS) afin d’offrir un
hébergement permettant le partage de ressouratyri@mie et le contrdle totale du serveur
contrairement aux offres traditionnelles qui sdmélbergement dédié (serveur a disposition
configurés selon les besoins) et I'hnébergement atistu(le méme serveur sert pour plusieurs
clients, pas de contrdle de ressource, pouvoitdimi

La virtualisation intervient aussi pour amélioraidisponibilité des serveurs ou des services.
On parle de répartition de charge et de reprisenaatique.

La virtualisation a permis de démocratiser lesiappks. Les appliances se sont des boitiers
(routeurs, parefeu, solutions sécurités...) préwsnagdloi qui nécessitent peu de configuration. Ces
solutions allegent le travail des administrateurs.

La virtualisation compléte permet d’alléger lestsaiinatériels et d’exploitations) pour les
développements et les tests. Sur une seule mgohysegue, on peut installer plusieurs systemes
d’exploitations afin de tester les différents seéna

L'émulation est utilisée afin d’effectuer des tesiis des architectures processeur différentes.
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