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Le chiffrement

I) Chiffrement asymétrique :

Le chiffrement asymétrique repose sur l'utilisat@inne clé publique et d’'une clé privée.
L’algorithme utilisé est le RSA.

La clé publique sert au chiffrement alors que é&privée sert au déchiffrement.
La cryptographie asymétrique est utilisée avecdssficats numériques. Le certificat (présent sur

le poste client) contient la clé publique alors tpelé privée est stockée sur le serveur.

1.1) Fonctionnement du chiffrement asymétrique :

Un ami doit vous faire parvenir un secret par latpaui ne doit étre lu qu’'uniquement par vous.

Afin d’étre I'unique lecteur du message, envoy@ptie ami un cadenas sans sa clé en position
ouverte.

Votre ami glisse son secret dans une boite quiiiéed I'aide du cadenas, puis I'envoie par la poste
Le facteur ne peut pas ouvrir cette boite car \&ias le seul a posséder la clé.

Lors de la réception de la boite, vous n’avez aquigrir le cadenas a l'aide de votre clé afin de
connaitre le secret de votre ami.

Les algorithmes a clé publique (ou chiffrement aslyigue) sont beaucoup plus lents que les
algorithmes symeétriques.

1.2) Mécanisme d’authentification :

Si la clé publique est partagée avec plusieuroopees, il est impossible de certifier I'identité de
I'émetteur sauf en utilisant un mécanisme d’autifieation par chiffrement asymétrique.

Si I'on chiffre un message en utilisant la clé pagié, alors on peut déchiffrer le message en

utilisant la clé privée ; l'inverse est aussi pigsi si I'on chiffre en utilisant la clé privéeed on
peut déchiffrer en utilisant la clé publique.
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Objectif : Bob souhaite envoyer des données chiffrées a Alickii garantissant qu'il en est
I'expéditeur.

Bob et Alice créent une paire de clés asymétrigilesonservent la clé privée et s’échangent la clé
publique.

Bob effectue un condensat de son message "en clagtiffre le condensat avec sa clé privée puis
avec la clé publique d’Alice.

Bob envoie le message chiffré accompagné du coatlehsfré a Alice.
Alice déchiffre le message avec sa propre clé privéce stade le message est lisible mais elle ne
peut pas étre sir que Bob en est I'expéditeur. teta@mt elle déchiffre le condensant avec la clé

publique de Bob.

Alice utilise la méme fonction de hachage sur jegen clair et compare avec le condensat
déchiffré de Bob.

Si les deux condensats correspondent, alors Aéc gvoir la certitude que Bob est I'expéditeur.

Dans le cas contraire, on peut présager qu'unemezsnalveillante a tentée d'envoyer un message
a Alice en se faisant passer pour Bob.

) Chiffrement symétrique :

Le chiffrement symétrique repose sur l'utilisatie clé privée. Cette clé sert & la fois au
chiffrement et au déchiffrement.

L’algorithme DES a été abandonnée un peu avant 2801 ne chiffrait que sur 56 bits.
Son remplagant 'AES permet de chiffrer sur 128.bit
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